
Sophos Intercept X
Anti-Exploit, Anti-Ransomware und Ursachenanalyse der nächsten 
Generation
Sophos Intercept X ergänzt Ihre bestehende Endpoint Security um signaturlose 
Next-Gen-Technologien – für umfassenden, mehrschichtigen Schutz.

Highlights
ÌÌ Abwehr von Zero-Day-
Exploits

ÌÌ CryptoGuard-Anti-
Ransomware-Technologie

ÌÌ Ursachenanalyse

ÌÌ Entfernung verborgener 
Malware mit Sophos Clean

ÌÌ Aufwertung Ihrer 
bestehenden Antivirus-
Software

Endpoint Security der nächsten Generation
Die Zeiten einfacher Dateiscans sind schon lange Geschichte. Heute müssen Sie 

Bedrohungen abwehren, bevor sie auf Ihre Geräte gelangen können. Sie müssen 

Bedrohungen vor ihrer Ausführung stoppen, Bedrohungen erkennen, die Ihre Abwehr 

überlistet haben, und Malware nicht nur beseitigen, sondern auch analysieren und 

alle durch sie hervorgerufenen Änderungen auf Ihren Endpoints rückgängig machen.

Sophos Intercept X besteht aus mehreren Technologieschichten, sodass Sie sich Ihre 

Next-Gen-Endpoint-Security-Lösung individuell zusammenstellen können. 

Leistungsstarker Schutz für schwachstellenanfällige Software
Anti-Exploit-Technologien stoppen Bedrohungen, indem sie beliebte Malware-

Bereitstellungsmethoden frühzeitig erkennen und blockieren. So bleiben Ihre 

Endpoints vor unbekannten Bedrohungen und Zero-Day-Schwachstellen geschützt.

Effektive Erkennung von Ransomware
Unsere CryptoGuard-Technologie erkennt spontane, schädliche 

Datenverschlüsselungen und stoppt Ransomware sofort, bevor sie Schaden 

anrichtet. Selbst wenn vertrauenswürdige Dateien und Prozesse manipuliert oder 

zweckentfremdet werden, stoppt Sophos Endpoint Protection den Vorgang und 

versetzt die betroffenen Elemente wieder zurück in ihren Ursprungszustand – ohne 

dass ein Eingreifen des Benutzers oder der IT-Abteilung nötig ist. CryptoGuard arbeitet 

unauffällig auf Dateisystemebene und behält Remote-Computer und lokale Prozesse 

im Auge, die versuchen, Ihre Dokumente und andere Dateien zu manipulieren.

Ursachenanalyse
Wird Malware nach ihrer Erkennung isoliert und entfernt, scheint die unmittelbare 

Gefahr zunächst gebannt. Aber wissen Sie, was die Malware genau gemacht hat, 

bevor sie entfernt wurde, oder wie sie überhaupt auf dem System Fuß fassen konnte? 

Unsere Ursachenanalyse informiert Sie über alle Ereignisse, die zur Erkennung geführt 

haben. Sie sehen, welche Dateien, Prozesse und Registry-Schlüssel mit der Malware in 

Kontakt gekommen sind, und können eine gründliche Systembereinigung vornehmen.

Erweitern Sie Ihre IT Security um Next-Gen Protection
Sophos Intercept X dient als Ergänzung für bestehende Anti-Malware- und Antivirus-

Implementierungen und bietet leistungsstarke Funktionen zum Schutz vor 

Exploits und Ransomware, die Sie bei anderen Produkten vergeblich suchen. Auch 

Angriffsvektoren, die traditionelle Lösungen nicht blockieren, werden von Sophos 

Intercept X ausgeschaltet. Dadurch wird Ihr Sicherheitslevel deutlich erhöht.



Sophos Intercept X

Jetzt kostenfrei testen
Kostenlose 30-Tage-Testversion unter  
www.sophos.de/intercept-x

Einfache Lizenzierung und Bereitstellung
Bei einer Verwaltung Ihrer Sicherheit über Sophos Central 

müssen Sie zum Schutz Ihrer Endpoints keine Server 

installieren oder bereitstellen. Sophos Central ist bereits 

mit Standard-Richtlinien und empfohlenen Einstellungen 

vorkonfiguriert, sodass Sie von Anfang an effektiven Schutz 

erhalten.

In vier Schritten zu effektivem Schutz
1.	 Besuchen Sie www.sophos.de/intercept-x, 

um Intercept-X zu testen.

2.	 Erstellen Sie einen Sophos Central Admin-Account.

3.	 Downloaden und installieren Sie 

den Intercept-X-Agenten.

4.	 Verwalten Sie Ihren Schutz über Sophos Central.

Technische Spezifikationen
Sophos Intercept X unterstützt Windows 7 und höher (32 

und 64 Bit). Sophos Intercept X kann gemeinsam mit 

Sophos Central Endpoint Protection Advanced eingesetzt 

werden. Alternativ lässt sich Sophos Intercept X auch 

in Kombination mit Endpoint-/Antivirus-Produkten 

anderer Hersteller nutzen, um Schutz vor Exploits und vor 

Ransomware sowie Ursachenanalyse hinzuzufügen.

SKU Intercept X
Central Endpoint Advanced  

+ Intercept X

Preise Pro Benutzer Pro Benutzer
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Web Security ü

Download Reputation ü

Web Control/Kategoriebasierte URL-Filterung ü

Device Control (z. B. USB) ü

Application Control ü

Browser Exploit Prevention ü ü
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Anti-Malware-Dateiscans ü

Live Protection ü

Verhaltensanalysen vor Ausführung/HIPS ü

Blockierung potenziell unerwünschter 
Anwendungen (PUAs)

ü

Exploit Prevention ü ü
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Malicious Traffic Detection (MTD) ü ü

CryptoGuard Ransomware Protection ü ü

R
E

A
K

TI
O

N

A
N

A
LY

S
E

 U
N

D
 

B
E

S
E

IT
IG

U
N

G Automatisierte Malware-Entfernung ü ü

Synchronized Security/Security Heartbeat ü ü

Ursachenanalyse ü ü

Sophos Clean ü ü

Sie haben Sophos Endpoint Protection mit lokaler Verwaltung 
im Einsatz und möchten Sophos Intercept X nutzen?   
Erfahren Sie hier, welche Möglichkeiten Sie haben, Ihre 
Verwaltung auf Sophos Central umzustellen:  
www.sophos.de/migrate
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